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前 言

本文件按照 GB/T 1.1—2020《标准化工作导则 第 1部分：标准化文件的结构和起草规则》的规

定起草。

本标准由广东新安职业技术学院提出并归口。

本标准起草单位：广东新安职业技术学院综合管理部（信息中心）。

本标准主要起草人：宋智洋。
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引 言

为规范化、制度化和统一化作业行为，使人员管理工作有章可循，提高工作效率和责任感、归属感，

确保学校生产装置实现安、稳、长、满、优运行，特编写本指南。
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校园信息化设备使用安全指南

1 范围

本文件规定了学校校园信息化设备使用范围、信息化设备管理、计算机相关设备管理、设备使用与

维护、网络安全管理、信息系统口令管理、数据安全管理的规范化要求。

本文件适用于广东新安职业技术学院校园信息化设备使用安全管理工作。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

DB43/T 1669-2019 校园安全防范系统建设规范

3 术语和定义

下列术语和定义适用于本文件。

3.1

信息化设备

计算机、通信及办公自动化设备等和信息部门的建筑物等硬件设施。

4 信息化设备使用范围

4.1 计算机教室的计算机、交换机、UPS 电源、电脑桌等设备。

4.2 “班班通”教室的计算机、投影机、展台、电子白板、书写板、液晶屏等设备。

4.3 多媒体教室、录播室的计算机、投影机、操作台等设备。

4.4 “教学点数字教育资源全覆盖”项目及远程教育项目设备。

4.5 校园网服务器、交换机、路由器及配套设施。

4.6 校园监控设备。

4.7 其他信息技术设备。

5 信息化设备管理

5.1 设备入档

所有信息化设备必须进行资产编号、分类造册登记（有使用人签字，使用人更换的要重新签字并有

移交手续），设备附带的说明书、合格证等资料应一并存档，确保配套使用。

5.2 设备报备
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5.2.1 除学校自筹资金采购且通过报账程序入账的设备外，其他任何渠道取得的设备均要登记造册（内

容包含名称、数量、单价、金额、取得日期、投入使用日期）。

5.2.2 所有设备凡达到报废期限的要按规范程序办理报废手续，不能随意丢弃或作为废品出售。

5.3 设备登记造册

5.3.1 凡可以集中管理的设备一律造册登记，并建立信息化设备借还登记表，相关人员借出使用后要

及时归还管理员。

5.3.2 凡设备借出必须有分管校领导签字审批同意方能借出，借用设备的人员必须是校内人员，借用

设备用途只限于本校的教育教学活动，禁止设备外借和挪作他用。

5.4 设备安全保护

5.4.1 学校要对安装信息化设备的教室、功能室门窗进行加固，预防被盗和社会人员入室破坏现象发

生。

5.4.2 已安装监控设备的学校要发挥好监控设备的作用，如出现设备被盗和社会人员入室破坏现象，

能向公安机关提供监控视频。

5.4.3 重视设备的“防雷、防震、防潮、防尘、防锈”的“五防”措施。

5.4.4 做好室内的通风、清洁等工作，尤其是雷雨天气必须停止使用设备并切断电源。

5.4.5 每日放学后要对所有教室、实训室及办公室进行巡查，对关机、关窗、锁门、断电等情况如实

做好记录，至少每周公示一次以示提醒。

5.4.6 例行值班，做好值班交接工作，明确重要设备的值班检查和安全防范要求，严格追究值班期间

因不认真履职导致设备损失的相关责任。

5.5 资产移交

凡学校出现人员岗位更换或调出的，必须完成信息化设备移交工作，由学校出具移交证明后方可办

理调出手续。

6 计算机相关设备管理

6.1 设备申请

按照工作需要，各部门提出配备所需办公设备的申请，由综合管理部（信息中心）提出设备的型号

及相关配置。

6.2 设备配备

设备落实后，由综合管理部（信息中心）做好硬件及软件全面测试后，统一配备给相应部门，讲解

操作方法。

6.3 设备转移

因工作岗位在学校内部调动，原则上计算机跟使用人同步调动，在调动期间综合管理部（信息中心）

需做好网络地址配置更新的准备。

7 设备使用与维护

7.1 设备使用与管理
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7.1.1 使用学校信息网络的所有用户必须遵守国家有关法律、法律，严格执行安全保密制度，对个人

的计算机操作和对外所提供的信息负责。

7.1.2 每天下班后或长时间不使用计算机时要关闭计算机。

7.1.3 禁止擅自移动、拆卸、改变计算机内部配件及其连接线路。

7.1.4 不得在办公用计算机上安装、使用 P2P 视频播放、及带有 P2P 下载功能等严重占用带宽的软件。

7.2 计算机维护管理

7.2.1 当计算机出现故障时，报综合管理部（信息中心）统一安排人员进行维修。

7.2.2 禁止在未得到授权的情况下擅自开启机箱自行维修。

8 网络安全管理

8.1 网络安全实行统一管理、使用人负责

8.1.1 综合管理部（信息中心）负责对全网安全进行监督管理。

8.1.2 计算机使用人要对自己的行为负责。

8.1.3 对个人的计算机，禁止利用网络从事危害国家安全、泄露国家及学校秘密或危害信息专网活动，

不得查阅、复制和传播有碍社会治安和不健康的信息。

8.1.4 主动在网络上宣传学校新闻和好人好事。

8.2 学校电脑 IP 地址的分配

8.2.1 由综合管理部（信息中心）统一分配。

8.2.2 尽量使用固定的 IP 地址。

8.3 设备使用规定

8.3.1 网络的调试、升级有信息中心组织实施。

8.3.2 信息化设备使用部门及个人禁止私接、改动计算机网络基础设备设施。

8.3.3 未经许可学校教职员工不得使用他人计算机设备，也无权将自己使用的计算机设备借予他人使

用。

8.4 保密责任

学校教职工需遵守学校相关的保密制度，对所需保密的文件资料不得上网共享。

9 信息系统口令管理

9.1 使用人责任

使用人需对其所属口令负责，对于使用其所属帐号及口令登陆信息系统所进行的一切操作负全部责

任。

9.2 口令更改

9.2.1 学校教职工在获得新系统帐号与初始口令后，应立刻登陆更改口令。

9.2.2 口令建议由字母、数字及符号组成，且不低于六位。

9.2.3 避免使用与个人信息有关的数据（如生日、电话号码等）作为口令。
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9.2.4 应定期更改口令。

10 数据安全管理

10.1 学校教职工所使用的计算机中的数据有教职工本人负责备份，重要资料做好单机非系统盘备份，

并做好多机备份。放在非系统默认盘下（如非 C盘）。

10.2 学校教职工备份数据应保存在专用的备份硬盘等存储介质上并与原始数据载体分开存放。


